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1. Contexte

La détection automatique d'anomalies joue un role critique dans une variét¢ de domaines,
notamment la cybersécurité, la maintenance prédictive et la surveillance de systémes
complexes. Les progres récents dans le domaine de 'apprentissage automatique ont ouvert de
nouvelles perspectives pour le développement de méthodes prometteuses de détection
d'anomalies, en particulier lorsqu'il s'agit de données complexes telles que les graphes
[1,5,6,7,8] et les séries temporelles [2,3,4].

Dans ce contexte, la gestion efficace de gros volumes de données est devenue cruciale pour la
détection d'anomalies a grande échelle. Les systémes modernes générent une quantité massive
de données en temps réel [6], ce qui rend impératif d'adapter les méthodes de détection
d'anomalies pour traiter ces flux de données de maniere efficace. Cela nécessite non seulement
une préparation de données efficace pour nettoyer, intégrer et étiqueter les données, mais aussi
une parallélisation habile de 1'exécution des algorithmes de détection d'anomalies. En tirant
parti de la puissance du calcul distribu¢ et des infrastructures de traitement de données a grande
échelle, nous pourrons améliorer la réactivité et 1'évolutivité de nos approches de détection
d'anomalies, ce qui est essentiel pour répondre aux besoins des applications modernes. Par
conséquent, la conception des algorithmes de détection d'anomalie devrait, en plus de la prise
en compte des questions liées a la qualité de la détection, se pencher sur des questions telles
que : comment stocker, organiser et indexer les données complexes ? Comment combiner
l'indexation et la gestion de la mémoire pour des jeux de données extrémement volumineuses,
distribuées et multidimensionnelles ?

2. Défis scientifiques : Détection des anomalies a large échelle

Les techniques de détection d'anomalies doivent évoluer pour prendre en considération les
environnements modernes de déploiement et ainsi faire face aux nouveaux défis engendrés par
les données massives. Dans cette theése, les contributions scientifiques attendues sont
principalement liées a :
1) l'identification des goulots d'étranglement entravant les techniques de détection
d'anomalies actuelles pour leur permettre de passer a I'échelle, et
2) le développement de nouvelles techniques de détection des anomalies qui prennent en
charge la parallélisation massive des traitements sur de vastes volumes de données.
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3. Profil recherché

Le candidat recherché devrait :

1. Etre titulaire d'un dipléme de niveau Bac +5 en informatique ou en mathématiques
appliquées, avec un intérét pour la recherche.

2. Posséder une expertise en Machine Learning et en gestion de données a large échelle.

3. Avoir des compétences analytiques avancées et une capacité a résoudre des problémes
complexes.

4. Posséder une aptitude a communiquer a l'oral et a 1'écrit en frangais et en anglais.

4. Candidature

Pour toute candidature, merci de vous adresser aux encadrants de thése avant le 11 mars
2024 : Dr. Seif-Eddine BENKABOU (seif.eddine.benkabou@univ-poitiers.fr), Dr. Amin
MESMOUDI (amin.mesmoudi@univ-poitiers.fr) et Pr. Allel HADJALI
(allel.hadjali@ensma.fr).

Documents a fournir :

e Curriculum Vitae et lettre de motivation

e Notes de Master et/ou du diplome d’ingénieur

e Tout document jugé pertinent par le candidat pouvant enrichir le dossier de
candidature.
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1. Context

Anomaly detection is critical in a variety of fields, including cybersecurity, predictive
maintenance, and complex system monitoring. Recent advances in machine learning have
opened up new possibilities for developing promising anomaly detection methods, particularly
with complex data such as graphs [1,5,6,7,8] and time series [2,3,4].

In this context, efficiently managing large data volumes is crucial for large-scale anomaly
detection. Modern systems generate massive amounts of real-time data [6], necessitating the
adaptation of anomaly detection methods to efficiently process these data streams. This requires
not only effective data preparation for cleaning, integrating, and labeling but also the skillful
parallelization of anomaly detection algorithm execution. Leveraging distributed computing
power and large-scale data processing infrastructures will enhance the responsiveness and
scalability of the anomaly detection approaches, crucial for modern applications. Thus, the
design of anomaly detection algorithms should, in addition to addressing detection quality
issues, focus on how to store, organize, and index complex data and how to combine indexing
and memory management for large, distributed, and multidimensional data sets.

2. Scientific Challenges: Large-Scale Anomaly Detection

Anomaly detection techniques must evolve to address the challenges posed by massive data in
modern deployment environments. The expected scientific contributions in this thesis
primarily involve:

1. Identifying bottlenecks that hinder current anomaly detection techniques from scaling
up, and

2. Developing new anomaly detection techniques that support the massive parallelization
of processing over vast volumes of data.

3. Candidate Profile

The desired candidate should:

e Hold a Bachelor's degree (Bac +5) in computer science or applied mathematics, with
an interest in research.
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e Possess expertise in Machine Learning and large-scale data management.
e Have advanced analytical skills and the ability to solve complex problems.
e Possess the ability to communicate orally and in writing in both French and English.
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4. Application

For any application, please contact the thesis supervisors before March 11, 2024: Dr. Seif-
Eddine BENKABOU (seif.eddine.benkabou@univ-poitiers.fr), Dr. Amin MESMOUDI
(amin.mesmoudi(@univ-poitiers.fr), and Prof. Allel HADJALI (allel.hadjali@ensma.fr).

Documents to be provided:

e Curriculum Vitae and letter of motivation

e Master's and/or engineering degree transcripts

e Any document considered relevant by the candidate that could enrich the application
dossier.
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