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Contexte et problématique

Avec la prolifération des technologies web, de nauk réseaux sociaux sont de plus en
plus présents sur Internet. La majorité de cesatésa’offrent pas de réelles garanties sur
le respect de la vie privée des utilisateurs (esedire, ils collectent des données
d’identités des consommateurs). Ce travail de thésscrit dans le cadre de la famille des
réseaux dits anonymes ou I'anonymat des utilisateurs est complétennespecté (non
collecte des informations liées a leurs identitéem, prénom, numéro de téléphone, e-
mail, etc.). Mais comment instaurer danfianceau sein d'un tel réseau anonyme pour
favoriser I'entraide, I'échange et le partage T&hment en prévenir son utilisation a des
fins malhonnétes ?

Un exemple de systemes de cette famille est déans$ les travaux [1,2,3] ou l'utilisateur

échange de fagon anonyme mais il est identifié&ugiun tiers de confiance. En cas de
comportement malhonnéte, des procédures permeliefatire « marche arriére » c’est-a-

dire de lever 'anonymat. Ceci est généralemenfii€aau tiers de confiance ou a une
autorité compétente, qui est la seule a détenpoeeroir de révocation d’anonymat. Un

autre exemple de systemes de cette famille estskerae dit « Blockchains » utilisé par

exemple pour les transactions de la monnaie Bitdbiutilise des mécanismes robustes
pour empécher la fraude et compenser I'absencertdiié |égale, comme, la Proof of

Work [4] et la Proof of Stake [5].

L’entreprise SafeThing mise sur l'implication detilisateur et de sa composante sociale
dans le processus de la construction de confiameenouvelle thématique de recherche au
croisement des sciences de linformatique et déances humaines et sociales que
SafeThing explore pour imaginer le réseau socialddmain dédié aux applications
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communautaires du futur. Une premiére applicati@mmunautaire développée par

SafeThing est un systeme de type « perdu/trouveéi»aige les utilisateurs (inscrits) a

trouver leurs objets perdus grace &afeCodest sans jamais dévoiler leurs identités pour
ce systéeme. Ce systeme peut également étre wddise le contexte d'un échange, d'un
partage ou plus généralement d'une transactior enilisateurs anonymes. SafeThing
ambition que ce systeme soit le numéro 1 dansraramauté d’applications futures des
biens et des services.

Dans ce type de réseau social, pour favoriserrbaig, 'échange et le partage entre les
différents membres/groupes en toute confiance eegpectant la vie privée de chacun, il
est essentiel d’instaurer un modéle confiance auderéseau social. La construction de
ce modéle passe par limplication des utilisateuss de leurs composantes
sociales/proximité sociale (famille, amis, voisiassociations, etc.). La proximité sociale
aura donc un impact fort sur le comportement dglisateur. De cette proximité sociale
dérive la notion de responsabilité (ou capital @yt celle-ci peut étre engagée dans le
cadre d'une transaction anonynteiman-blockchain

Dans la vision de safeThing le concept de la hublaokchain doit favoriser I'entraide,
I'échange et le partage entre ses utilisateursafiamunauté Safe) en toute confiance et en
respectant la vie privée de chacun, pour ce, SaigTimise sur la construction d’'une
communauté de confiance constituée de plusieurs Emeaux de confiance responsables
dont I'existence est bien réelle et basée surdaimité et la rencontre physique (famille,
amis, voisins, collegues, etc.). En effet, I'utiisur souvent échange avec son voisinage
social dont il partage les mémes idées, les mégleset principes, les mémes centres
d’intérét. Il préfere généralement obtenir un ssvil’'un contact direct otecommandé
par son voisinagelutdt qu’a partir d’'une source inconnue ou élogn€es relations
sociales de proximité entre les acteurs constituaetsource d’évidence pooresurer la
confiance

La human-blockchain SafeThing doit également dispdes mécanismes appropriés pour
détecter et punir les diverses formes d'abusisaitibn du systeme a des fins malhonnétes
lors d'un échange, d'un partage ou plus générated@me transaction entre utilisateurs

anonymes. La confiance comme décrite ici, n'est pas marchandise que l'on peut

acheter, elle ne se décrete pas, mais elle sergibndans la durée et se perd plus

rapidement qu'elle se gagne. Il en résulte une agmaoté saine dont le devise est la
collaboration désirable et la fraude indésirable.

Verrous scientifiques :

Dans le cadre de ce travail de these, les pringiparrous scientifiques a lever
sont présenteés ci-dessous.

- Apres une définition (non ambigué) du concept «tabpocial », proposer un modéle
de confiance fondé sur ce concept. Il s’agit d’undgie de confiance qui permet de
spécifier et de représenter les relations soudamge calculable ou prouvable. Cette
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formalisation doit aussi indiquer quels sont legp®tres qui seront pris en compte
pour évaluer la confiance.

- Enrichir ce modéle avec une algébre rationnelle fagestion et la manipulation de
la confiance dans un réseau social anonyme.

- Définir et intégrer un modéle de risque de prisaddeision. Il s’agit d’'un risque en
rapport direct avec la sécurité. Dans le cas @@tarité est assurée, il n’y a donc pas
de risque et la question de la confiance ne depastse poser. Par contre, quand il
existe un risque, on se trouve dans un contexetaia et la question sur la confiance
se pose. Dans cette situation, on a besoin d'uranigoe d’aide a la décision pour
évaluer les conséquences possibles de l'actiontr@peandre et leurs différentes
probabilités d’occurrence.

- Concevoir et développer un langage dédié d’intextiog du réseau pour, par exemple
1/ chercher les utilisateurs dont le comportemeniriait étre suspect, ou identifier
des groupes/blocs d'utilisateurs selon un critéoané et 2/ extraire les risques
éventuels depuis le modéle de risque de prise dside.
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